Alerta de
Mercado

“La IAPH publica una guia con directrices de riesgo y
resiliencia para puertos”

La International Association of Ports and Harbours (IAPH) ha publicado sus
directrices de riesgo y resiliencia para puertos recientemente creada. Al mismo
tiempo, la entidad sin fines de lucro ha lanzado un nuevo portal de inventario
de riesgos destinado a compartir las mejores prdcticas sobre mitigacion y
gestion de riesgos para puertos. El mismo actuara como un centro para el
aprendizaje mutuo de los puertos que se han ocupado o que se estdn
preparando de manera proactiva para eventos e incidentes especificos.

Ademds de contener las tres infografias cruciales que forman la columna
vertebral de las pautas, ofrece los primeros dos ejemplos sobre cémo los
puertos enfrentan amenazas especificas, con estudios de casos ilustrativos de
puertos miembros.

La pandemia de la COVID-19 iniciada a comienzos del aino 2020 ha supuesto el mayor
fenomeno disruptivo de la economia global desde el final de la Segunda Guerra
Mundial, provocando, a todos los niveles, unos efectos econdmicos sin precedentes.
Ante este escenario, el sector maritimo y portuario alcanzé unos niveles de incertidumbre
maxima a lo largo de dicho afio, a los que se le han ido sumando una serie de eventos
impredecibles de distinta naturaleza, los cuales, acufiados bajo el termino de “Black
Swan” (cisne negro), han tenido un impacto crucial sobre la industria maritima (Figura

1.
Indudablemente, los diferentes eventos acontecidos han puesto de relieve el hecho de
que las cadenas mundiales de suministro se han vuelto sumamente complejas e

interdependientes, a la vez que son mas vulnerables a una amplia gama de riesgos, y
que las disrupciones pueden ocurrir en un niUmero cada vez mayor de eslabones.

Figura 1:" Black swans"” acontecidos en los ultimos afios
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En esta linea, y como se explica por parte de la Conferencia de las Naciones Unidas sobre
Comercio y Desarrollo (UNCTAD, por sus siglas en inglés), ante un panorama mundial
como el que nos enfrentamos, se ha puesto de manifiesto la importancia del transporte
maritimo y los puertos, ya que sustentan la interdependencia econdémica mundial y los
vinculos de la cadena de suministro global. Y es que, tal y como apunta la UNCTAD,
salvaguardar la integridad de la cadena de suministro maritimo, en particular los puertos,
es un imperativo de desarrollo sostenible.

Frente a este escenario de alta volatilidad, algunos términos como la gestién de riesgos
y la creacién de resiliencia vienen suscitando un interés creciente. Trasladando este
paradigma al entorno maritimo-portuario, el término de resiliencia portuaria es
definido como la capacidad que tienen los puertos, asi como los sistemas de los que
forman parte, para resistir y adaptarse a condiciones cambiantes, y recuperarse
positivamente de las perturbaciones y tensiones del entorno, segun el informe
"Resilience4Ports: Gateways to a resilient future” de enero de 2021 por The Resilience
Shift. En este sentido, el puerto se considera resiliente cuando continua con la prestacion
de sus servicios esenciales, sean cuales sean las perturbaciones a las que se enfrente, ya
sean tanto internas como externas.

Sin embargo, el término resiliencia no es un concepto nuevo en el entorno portuario, ya
que, en el afo 2002, la Organizacién Maritima Internacional (OMI) adoptd en la
Conferencia de los Gobiernos Contratantes del Convenio Internacional para la Seguridad
Humana en el Mar (Convenio SOLAS) un conjunto de resoluciones dirigidas a regular la
mejora de la proteccién del transporte maritimo. Entre ellas, el Cédigo Internacional
para la proteccion de los buques y de las instalaciones portuarias (Codigo PBIP),
constituyéndose como la base de un amplio régimen de proteccién obligatoria para el
transporte maritimo internacional, jugando un papel fundamental en la prevencion y
control de cualquier accion adversa que pueda afectar la seguridad de los buques e
instalaciones portuarias para todos los gobiernos contratantes del Convenio SOLAS.

Recientemente, en agosto de 2022, la UNCTAD ha publicado un documento titulado
“Desarrollo de capacidades para gestionar riesgos y aumentar la resiliencia”’, como
guia para el sector portuario en la promocién de una logistica maritima resiliente. Dicho
documento proporciona herramientas y técnicas de apoyo en la identificacion,
evaluacion y gestion de riesgos. En el mismo se explica el hecho de que los puertos
forman parte de un entorno cambiante, en donde desempefian la funcién de nexo entre
la red de transporte maritimo y su hinterland, o area de influencia (Figura 2).

! Para mas informacién consultar el siguiente enlace: https://unctad.org/publication/building-
capacity-manage-risks-and-enhance-resilience-guidebook-ports
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Figura 2: Los puertos en el contexto de resiliencia de la cadena de suministro maritima
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Fuente: Elaboracion propia en base al documento de la UNCTAD, Building Capacity to Manage
Risks and Enhance Resilience (2022)

En este contexto, pueden tener lugar diversos sucesos o disrupciones de distinta indole
a causa de factores, tanto internos, los cuales hacen referencia a aquellos aspectos
sobre los que los puertos y la industria naviera tienen un cierto nivel de control, como
externos, haciendo referencia a las fuerzas sobre las que los puertos y el transporte
maritimo tienen poco o ningun control y que afectan a la demanda de transporte
maritimo y, por tanto, a los volumenes gestionados.

Ademas, y dentro de la cadena de suministro maritima, la guia diferencia dos interfaces
portuarias en las que pueden tener lugar dichas perturbaciones. Por una parte, la
interfaz buque-puerto, vinculada a las interacciones entre el puerto, los operadores de
terminales y los transportistas maritimos y, por otro lado, la interfaz puerto-hinterland,
relacionada con la interfaz del puerto, los operadores de terminales y las empresas de
transporte terrestre.

El documento de la UNCTAD presenta un enfoque para la creacion de resiliencia
portuaria articulado en torno a cinco pasos clave, que va desde la identificacion de los
riesgos, hasta la implementacién y revisién de las medidas propuestas para mitigar el
impacto en cuestién (Figura 3). Cabe destacar que dicho proceso de desarrollo de
resiliencia portuaria puede ajustarse y adaptarse segun el contexto, el tamano y el perfil
del puerto.

Figura 3: Un enfoque gradual del proceso de resiliencia portuaria
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En la misma linea y mas recientemente, en los inicios del presente afio 2023, desde la
Asociacion Internacional de Puertos y Terminales (IAPH, por sus siglas en inglés) se
han publicado unas directrices sobre riesgos y resiliencia para puertos.

Si bien tanto el documento de la UNCTAD como el elaborado por la IAPH tienen un
mismo objetivo y surgen a raiz de la pandemia de la COVID-19, la IAPH presenta un
marco mas genérico y directo, teniendo un menor nivel de detalle y alcance. Asi pues,
la guia sirve como una herramienta pragmatica y practica que puede ser aplicada por
cualquier puerto independientemente de su tamafo, caracteristicas técnicas o modelo
de gobernanza. Para ello presenta un ejercicio en tres pasos diferentes pero
interrelacionados, basados en definir e inventar el riesgo en base a un catadlogo de
factores disruptivos, gestionar las partes interesadas y desarrollar un modelo operativo
resiliente (Figura 4).

Figura 4: Acciones recomendadas para elaborar un modelo operativo resiliente
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Fuente: Elaboracion propia en base a la informacion aportada por la IAPH (2023)

Tal y como se ha mencionado anteriormente, tanto la UNCTAD como la IAPH han
recopilado informacién en materia de buenas practicas y casos de estudio sobre
mitigacion y gestion de riesgos para puertos®. A continuacién, se muestran algunos casos
de buenas practicas en materia de resiliencia portuaria, tomando como referencia de
clasificacién de cada uno de los factores disruptivos establecidos por la IAPH.

Tabla 1: Casos de buenas prdcticas en materia de resiliencia portuaria en base a los tipos de
factores disruptivos clasificados por la IAPH

| fecor | bueto o cuaien |

Transferencias temporales de contenedores segun la
Chittagon Aumento de la | mercancia. Envio de contenedores a una empresa fuera del
ECONOMICO (Vietngam)g demanda muelle a través de vias navegables interiores. Cargos por
estacional demora para mantener los contenedores importados en el

puerto. Se definié un plan de expansién del puerto.
Estudio de Adaptacion al Aumento del Nivel del Mar para
Los Angeles evaluar los activos del puerto, incluyendo muelles de carga

Aumento del . : . . -
AMBIENTAL (Estados . y operaciones diversas, instalaciones criticas, transporte
. nivel del mar . o s

Unidos) terrestre, activos comunitarios y habitats naturales. Mapas
de subida del nivel del mar para 2030, 2050 y 2100, que

2Para mas informacion: https://resilientmaritimelogistics.unctad.org/guidebook/part-iii-case-
studies-good-practices-and-lessons-learned
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muestran las inundaciones permanentes y las temporales.
Analisis de desbordamiento para identificar las zonas mas
vulnerables y crear estrategias de adaptacion.

Alos barcos se les permitio salir, pero no entrar, ademas de
estrictos controles de movimientos. Se llevaron a cabo
procesos regulares de evaluacién de riesgos y cambios
regulatorios, como prohibir el uso de incineradores en el
puerto de Tianjin y exigir a los transportistas de materiales
peligrosos que usen sellado u otras medidas de proteccion
y garanticen que la calidad del combustible se controle y
pruebe regularmente

Accidente de
HUMANO Tianjin (China) seguridad /
explosion

Reapertura de una seccion mas antigua del canal para
aliviar el embotellamiento mientras las operaciones de
. ., rescate estaban en curso. Se contrataron empresas
Port Said Obstruccion del . . . P
ACCESO calificadas y equipos para las operaciones de salvamento y

Egipto Canal de Suez X . L
(Egipto) se tratd de evitar una mayor congestién con una adecuada
comunicacion con los principales transportistas, que

modificaron temporalmente sus rutas.
Se realizaron ajustes de infraestructura para manejar la
demanda de barcazas que se monitorearon, ajustaron y
Rotterdamy erfeccionaron constantemente ara satisfacer la

RED / CADENA Amberes Restricciones P . . P .
. . . demanda esperada. Se produjeron intercambios de datos a
DE SUMINISTRO | (Paises Bajosy de capacidad . L .

Bélgica) lo largo de la cadena de suministro. Se mejoro la capacidad

de barcazas programadas y las carreteras interiores del
puerto.

Realizacion de simulacros y ejercicios rutinarios. En estos
simulacros participan, ademas de la propia estructura de

TECNOLOGICO Acu (Brasil) Vertido de gestion, clientes, prestadores de servicios e instituciones

petréleo como la Marina brasilefia, el cuerpo de bomberos, los
organismos ambientales, el municipio, entre otras partes
interesadas.
Gotembureo Huelga laboral | Se llevaron a cabo medidas para administrar los flujos de
ORGANIZATIVO (Suecia)g en un operador | carga al priorizar la carga de exportacidn, a pesar del efecto

portuario negativo general en el rendimiento del puerto.

Fuente: Elaboracién propia en base a la informacién aportada por la UNCTAD y la IAPH

En la misma linea, y por su parte, la Autoridad Portuaria de Valencia ha adquirido un
papel relevante en materia de resiliencia, como muestra claramente, no solo el estudio
en que se ha elaborado un Seméforo de Resiliencia del Sistema Portuario Espafiol®, sino
también las multiples iniciativas y proyectos en las que esta involucrada, en colaboracion
con la Fundacién Valenciaport (FV).

En este sentido, y en el ambito de la resiliencia frente a las pandemias, en junio de
2021 se participd en la elaboracién e imparticion del curso denominado “Building Port
Resilience against pandemics”, en el marco del programa Train For Trade de la
UNCTAD. Durante el curso se ofrecidé una vision precisa y ordenada de los diferentes

3Para mas informacion, consultar el estudio “Semaforo de Resiliencia del Sistema Portuaria
Espafol (2022)" elaborado por el Dr. Ignacio de la Pefia Zarzuelo
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aspectos que debe tener en cuenta un puerto u organizacion portuaria en una situacion
de pandemia. Por otro lado, desde septiembre de 2020, la FV participa en el proyecto
STAMINA (Demonstration of intelligent decision support for pandemic crisis prediction
and management within and across European borders), liderado por EXUS Software y
cofinanciado por el programa Horizon 2020 de la Comisién Europea. El proyecto
propone un conjunto de tecnologias de apoyo a la toma de decisiones para la prediccidn
y gestion de pandemias dentro y fuera de las fronteras de la UE.

En lo que respecta a la resiliencia frente a ataques terroristas y proteccion de
infraestructuras criticas, en septiembre de 2020 finaliz6 el proyecto europeo SAURON,
(Scalable multidimensional situation awareness solution for protecting european ports),
coordinado por la FV y financiado con fondos europeos. En el mismo se desarrollé una
solucion para proteger los puertos de la Union Europea (UE) centrdndose en amenazas
terroristas sobre el terreno, en el ciberespacio y las que combinan ambos modos de
operacion. En la misma linea, actualmente se estd llevado a cabo el proyecto
PRAETORIAN (Protection of critical infrastructures from advanced combined cyber and
physical threats), el cual amplificara los resultados obtenidos en el proyecto SAURON,
previamente mencionado. PRAETORIAN amplia el espectro analizando diferentes
sectores como son el transporte (incluyendo puertos y aeropuertos), la energia y la
sanidad, proporcionando un enfoque econdmico, tecnolégico, politico y social.

Por lo que concierne a la resiliencia ante ataques cibernéticos, la FV ha participado en
proyectos como Cyber-MAR, por el cual se ha aprovechado la utilizacion de cyber-
ranges en la cadena de valor de la logistica maritima, mediante el desarrollo de un
entorno de simulacion innovador que se adapte a las peculiaridades del sector maritimo,
pero que al mismo tiempo sea de facil aplicacion en otros subsectores del transporte, o
el proyecto CyberSANE, finalizado en septiembre de 2022, y por el cual se ha
desarrollado un sistema que aborda los retos tanto técnicos como cognitivos
relacionados con la identificacion, prevencidon y proteccion contra ataques a
infraestructuras criticas. De la misma manera, la FV participa en el proyecto CYRENE
(Certifying the Security and Resilience of Supply Chain Services) cuyo objetivo es mejorar
la seguridad, privacidad, resiliencia, responsabilidad y la confiabilidad de las Cadenas de
Suministro mediante la provisién de un Proceso de Evaluacion de Conformidad
novedoso y dinamico.

Por ultimo, en materia de resiliencia frente al cambio climatico, la FV ha liderado el
proyecto ECCLIPSE —cofinanciado por la Comision Europea a través del Programa
Interreg V-B Europa Suroccidental-, en el cual se realizd un analisis del impacto del
cambio climatico, desarrollando herramientas y modelos de prediccion temprana que
permitan una comprension profunda de los impactos del cambio climatico a escala local.
Adicionalmente, la FV ha participado en el proyecto CRISI-ADAPT II, llevando a cabo un
estudio de supervision y mejora del plan de adaptacion mediante la implementacion y
validacién en tiempo real de acuerdo con el pronostico de los riesgos climaticos a corto
y medio plazo. Por ultimo, y en linea con los dos proyectos anteriores, la FV participa
como socio en el proyecto ARSINOE (Climate-resilient regions through systemic
solutions and innovations), cuyo objetivo es abordar el problema de la adaptacion al
cambio climatico desde un punto de vista holistico y multisectorial, analizando cémo
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afecta el cambio climatico a sectores fundamentales para la economia, pero también a
la calidad de vida de los ciudadanos.

Llegados a este punto, no cabe duda en que la crisis generada a raiz de la COVID-19 ha
puesto de manifiesto el hecho de que, en un mundo tan globalizado como en el que nos
encontramos, cualquier acontecimiento distorsionador en un pais se exporta de
inmediato al resto. Ante esta situacion, la resiliencia portuaria es clave a la hora de
crear redes de conocimiento sostenible que permitan la cooperacion entre los
diferentes eslabones de las cadenas de suministro, favoreciendo la continuidad de las
operaciones portuarias en caso de situaciones extremas.

Y es que, los puertos y sus cadenas logisticas son cruciales a la hora afrontar situaciones
criticas, ademas, el concepto de resiliencia portuaria va mucho mas alla del hecho de
hacer frente a un evento disruptivo. Asi pues, la resiliencia portuaria incluye la capacidad
de sobrellevar las situaciones dificiles, pero también de catalizar las oportunidades que
dichas disrupciones presentan, adaptandose a los cambios, aplicando nuevas estrategias,
evolucionando, y, por ende, volviéndose mas competitivos.
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